TIC 1° Bachillerato Bloque 3: Seguridad (Parte 2)

1. INTRODUCCION

A lo largo de la historia el ser humano siempre ha desarrollado sistemas de seguridad
que le han permitido comprobar en una comunicacion la identidad del interlocutor (e;j.
tarjetas de identificacion, firma), asegurarse de que solo obtendra la informaciéon el
destinatario seleccionado (ej. correo certificado), que ademas ésta no podrd ser
modificada (ej. notariado) e incluso que ninguna de las dos partes podra negar el hecho
(¢j. Notariado, firma) ni cudndo se produjo (ej. fechado de documentos).
En la mayor parte de los casos el sistema de seguridad se basa en la identificacion fisica
de la persona, informacion que se contrasta con el documento de identidad.
Actualmente cada vez mayor ntimero de actividades se estd trasladando al mundo
electronico a través de Internet. Después de haber estudiado todas las amenazas que se
ciernen sobre nosotros y nuestros ordenadores cada vez que navegamos por Internet,
puede que tengdis la impresion de que la red es un lugar tremendamente inseguro, en
que es delicado realizar operaciones bancarias, administrativas,... sin correr el riesgo de
caer presa de los piratas informaticos. Por suerte esto no es asi. Fruto del trabajo y la
imaginacién de matematicos e informaticos, se han generado sistemas de proteccion y
certificacion de contenidos que permiten a Entidades Bancarias, Administraciones y
Empresas, realizar de forma segura operaciones de todo tipo (incluso las que implican el
envio de informacion estrictamente personal y confidencial).

Se han trasladado los sistemas de seguridad a este contexto en el que el principal
problema reside en que no existe contacto directo entre las partes implicadas.
Necesitamos un documento digital que ofrezca las mismas funcionalidades que los
documentos fisicos con el plus de ofrecer garantias atin sin presencia fisica. ;Como se
resuelve este problema?

En este ultimo apartado de la unidad vamos a estudiar qué recursos existen para
garantizar la seguridad de estas operaciones en la red global.

2. CRIPTOGRAFIA.

La criptografia (kryptos = oculto + graphe = escritura) es el arte de escribir en clave o
de forma enigmatica. En principio se puede expresar como el conjunto de técnicas que
permiten asegurar que un mensaje solo es entendible por aquel al que va dirigido. En la
actualidad estas técnicas permiten ademas, asegurar que el mensaje no se ha
modificado, reconocer al emisor del mensaje, probar la emision y recepcion del
mensaje, etc.

IMFMCGQZ
Para comprender correctamente conceptos como firma TAK MX

electronica y certificado digital es necesario partir de los ;. QZaYUSAl
conceptos mas basicos sobre criptografia.
Como ya hemos dicho, a lo largo de la historia siempre ha £
habido necesidad de proteger la informacion. Asi, la ) DR
criptografia tiene su origen durante el Imperio Romano, en la % SR
época del Emperador Julio César. César utilizd un esquema
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criptografico simple pero efectivo para comunicarse con sus generales. El esquema de
César consistia en desplazar cada letra del alfabeto un numero determinado de
posiciones. Por ejemplo, la letra "A" podria ser codificada

como "M", la "B" como "N", la "C" como "O" ... asi sucesivamente. En este caso, el
nimero que se sumaria a cada letra para realizar la codificacion seria el 13.

Asi pues, el mensaje "ATAQUEN HOY AL ENEMIGO" podria transformarse en
"MFMCGQZ TAK MX QZQYUSA", sin poder ser reconocido por el enemigo.

El método de cifrado introducido por Julio César introduce el concepto de "clave
criptografica".

El "desplazamiento de 13 letras" es la clave que se utiliza por César para cifrar el
mensaje, necesitandose la misma clave para descifrarlo. El ejemplo de César muestra un
criptosistema de clave simétrica en el que se utiliza la misma clave para cifrar y
descifrar el mensaje.

"MEMCGQZ

" TAK MX "Ataquen
J\taqm:n b QZQ\’US;\" ’ hl}]‘ al

hoy _"'l . cnemigo”
enemigo

Clave - Uso inverso
Mensaje

e pcododers iy W sciwceve  Mensaie 1
en L:|all‘0 alfabeto)

Por supuesto hoy en dia los sistemas criptograficos que se emplean en Internet son
mucho mas complicados, aunque la base es la misma. No lo olvide: una clave cifra el
mensaje. A continuacion veremos su aplicacion al mundo de las telecomunicaciones.

3. LA ENCRIPTACION

La encriptacion o cifrado es un mecanismo de seguridad que permite modificar un
mensaje de modo que su contenido sea ilegible, salvo para su destinatario. De modo
inverso, la desencriptacion o descifrado permitird hacer legible un mensaje que estaba
cifrado.

A grandes rasgos, la criptografia es una rama de las matematicas que se ocupa del
proceso de encriptacion de informacion. El encriptacion o cifrado de datos es una
técnica que permite transformar cierta informacion en una serie de datos ininteligibles o
“datos cifrados”, como se muestra a continuacion:

a) Cifrado de datos

a) Cifrado de datos »

“Hola” — Proceso de

cifrado

—»|  “3#HAMr@(k”

Mensaje

MWensaje original encriptado
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b) Descifrado de datos

b) Descifrado de datos

Proceso de —» “Hola”

descifraco

“SRAtr@ (Ik” >

Wensaje cifrado Mensaje original

Como se observa en la figura, para poder ejecutar ambos procesos de cifrado y
descifrado, se necesita utilizar un clave secreta, de manera de s6lo quien la conoce
puede efectuar dichas operaciones.

De esta manera, por ejemplo, si dos personas se ponen de acuerdo en el valor de una
clave secreta, y la mantienen privadamente solo entre ambos, pueden intercambiar
informacion cifrada. Esto permite que si un agente externo intercepta las
comunicaciones, no podrd conocer el contenido original de los mensajes, pues sélo
observara datos ininteligibles o cifrados. Para descifrar se necesita conocer la clave.

A las claves usadas para encriptar también se les denomina comunmente “llaves
criptograficas”.

En el ejemplo anterior, se uso la misma clave para encriptar y desencriptar. A ésta
técnica se le llama “criptografia simétrica”, y es una técnica limitada porque no permite
asegurar la identidad de quién genera el mensaje, puesto que la clave la conocen, al
menos, 2 personas.

3.1. Criptografia Asimétrica: El concepto de clave publica

El concepto de criptografia de clave publica o “asimétrica” fue introducido por W.
Diffie y M. Hellman en el afio 1976. Esta basada en el uso de un par de claves que
cumplen, entre otros requisitos, que lo que somos capaces de cifrar con una de ellas,
somos capaces de descifrarlo con la otra y sdlo con ella.

Una de las claves solo esta en poder del propietario, que debe conservarla de forma
segura, y se denomina clave privada.

La otra clave es publicada para que la conozcan todos aquellos que quieran comunicarse
de modo seguro con el propietario mencionado, a esta ultima se la denomina clave
publica.

La ventaja de estos sistemas criptograficos es que la denominada clave publica puede
ser usada por cualquier persona para encriptar mensajes (transformarlos a texto
ininteligible) bajo la premisa que solo quien posea la clave privada podra desencriptar
(ver en forma legible) dichos mensajes.

Supoéngase que dos personas deseasen intercambiar informacion confidencial; digamos,
Bernardo y Carolina.

1.- Si Bernardo envia a Carolina un mensaje cifrado usando su propia llave privada,
Carolina lo puede recuperar usando la llave publica de Bernardo, la cual es conocida.
Carolina esta segura que el mensaje venia de Bernardo, pues solo ¢l lo pudo cifrar
usando su llave privada. Esto garantiza la autenticidad.

2.- Asimismo, si Bernardo enviase a Carolina un mensaje cifrado usando la llave
publica de Carolina, esta seguro que s6lo Carolina puede recuperar o leer el mensaje,
pues solo ella tiene el otro par de la llave necesario para descifrar (la llave privada de
Carolina). Esto garantiza confidencialidad.
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La idea basica de un sistema de clave publica radica en que es infactible (aun utilizando
el mejor computador disponible) determinar la clave privada a partir de la clave publica.
Ademas, una vez encriptado un mensaje, para cualquier persona que no sea el enviador
o el receptor es computacionalmente infactible encontrar el mensaje que lo genero.

3.2. El concepto de Firmas Digitales

La criptografia de clave publica también permite disponer de una herramienta andloga a
las firmas convencionales: las 'firmas electronicas o digitales'. Asi, de la misma manera
en que una firma manuscrita 'convencional' puede ser utilizada en cartas o cheques para
especificar la persona responsable por el documento, una firma digital permite enlazar
univocamente a un documento almacenado digitalmente con una persona especifica y
verificar la autenticidad del contenido del documento.

En particular, un sistema de firmas electronicas establece un esquema por el cual un
'firmante' puede acompafiar un documento por cierta informacion (una 'firma digital'),
generada a partir del contenido del documento y de la clave privada del firmante tal que
permita al receptor comprobar que el autor del documento es quien dice ser y que el
documento no ha sido alterado.

3.3. El concepto de Certificados de Identidad Digital

En los ejemplos mencionados, un aspecto fundamental es poder garantizar que la llave
publica de Carolina que tiene Bernardo sea la que le corresponde a Carolina realmente,
y no de una impostora (lo mismo para el caso de Carolina). Esta garantia es la que
brindan los certificados digitales de identidad emitidos por Autoridades Certificadoras
(AC). Una Autoridad de Certificacion (AC, en inglés CA) es una entidad de confianza
del emisor y del receptor del mensaje.

Para garantizar que una llave publica le pertenece a cierta entidad, una AC emite un
documento electronico denominado “certificado digital” en el cual aparecen una serie
de datos de la entidad, como el nombre que la identifica, su llave publica, el periodo de
validez de dicho certificado, mas otros datos como el e-mail, restricciones de uso, etc.
La autenticidad de estos datos es asegurada pues la AC anexa en el mismo certificado su
propia “firma digital”, tal como se menciond anteriormente.
En resumen, podria decirse que el certificado digital es una especie de “pasaporte
electronico”, que luego puede utilizar la entidad para identificarse (por ejemplo, en el
contexto de una transaccion electronica, envido de e-mail, etc). Asi, los certificados
digitales permiten efectuar comunicaciones electronicas seguras, garantizando:

« La autenticidad de las personas y entidades que intervienen en el intercambio
de informacion.

« Confidencialidad: que solo el emisor y el receptor vean la informacion.

« La integridad de la informacién intercambiada, asegurando que no se produce
ninguna manipulacion.

« El no repudio, que garantiza al titular del certificado que nadie mas que ¢l
puede generar una firma vinculada a su certificado y le imposibilita a negar su
titularidad en los mensajes que haya firmado.

Para el formato de los certificados digitales, existe un estandar internacional
ampliamente reconocido, denominado “X.509”. El uso de un estandar permite que un
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certificado sea reconocido y compatible con distintas aplicaciones de software y en
variados ambientes.

Por ultimo, cabe sefialar que la tecnologia de certificados de identidad digital ya viene
incorporada en aplicaciones usadas en Internet, como son el correo electronico y los
navegadores. Por ejemplo, Microsoft Outlook 2000 permite enviar e-mails firmados
digitalmente, y transmitir e-mails encriptados. Para ello basta con tener previamente
instalado un “certificado digital” de identidad. Asimismo, con los populares
navegadores Internet Explorer o Netscape Navigator, reconocen y manejan
integramente certificados de identidad digital.

Los ejemplos mas tipicos de certificados electronicos son:

+ DNI electronico: DNIe.
« Fabrica Nacional de Moneda y Timbre: Certificado de clase 2 (persona fisica).

3.3.1. ;Como obtener un Certificado Electronico?

Las gestiones para la obtencion de un certificado electrénico deben realizarse ante una
Autoridad de Certificacion, reconocida oficialmente.

En particular, para obtener el Certificado de Clase 2 de la Fabrica Nacional de Moneda
y Timbre, una vez realizada la solicitud via internet, debera acreditar su identidad en
una oficina de registro.

3.3.2. Aplicaciones practicas de los Certificados Electronicos

Con los certificados electronicos, es posible realizar consultas y efectuar gestiones a
través de la webs de Administracion Electronica o Banca On-Line, permitiendo:

« Autentificar la identidad del usuario, de forma electronica, ante terceros.

« Firmar electronicamente de forma que se garantice la integridad de los datos
trasmitidos y su procedencia.

« Cifrar datos para que solo el destinatario del documento pueda acceder a su
contenido.

3.4. El protocolo HTTPS

Hypertext Transfer Protocol Secure (en espafiol: Protocolo seguro de transferencia de
hipertexto), mas conocido por sus siglas HTTPS, es un protocolo de red basado en el
protocolo HTTP, destinado a la transferencia segura de datos de hipertexto, es decir, es
la version segura de HTTP. El sistema HTTPS utiliza un cifrado basado en SSL/TLS
para crear un canal cifrado (cuyo nivel de cifrado depende del servidor remoto y del
navegador utilizado por el cliente) méas apropiado para el trafico de informacion sensible
que el protocolo HTTP. De este modo se consigue que la informacion sensible (usuario
y claves de paso normalmente) no pueda ser usada por un atacante que haya conseguido
interceptar la transferencia de datos de la conexion, ya que lo inico que obtendra sera
un flujo de datos cifrados que le resultard imposible de descifrar.
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Es utilizado principalmente por entidades bancarias, tiendas en linea, y cualquier tipo de
servicio que requiera el envio de datos personales o contrasefias.

La idea principal de https es la de crear un canal seguro sobre una red insegura. Esto
proporciona una proteccion razonable contra ataques eavesdropping y man-in-the-
middle, siempre que se empleen métodos de cifrado adecuados y que el certificado del
servidor sea verificado y resulte de confianza.

La confianza inherente en HTTPS estd basada en una Autoridad de certificacion
superior que viene preinstalada en el software del navegador (Es el equivalente a decir
"Confio en la autoridad de certificacion (p.e. VeriSign/Microsoft/etc.) para decirme en
quien deberia confiar"). Los protocolos HTTPS son utilizados por navegadores como:
Safari, Internet Explorer, Mozilla Firefox, Opera y Google Chrome, entre otros.
Algunos navegadores utilizan un icono (generalmente un candado) en la parte derecha
de la barra de direcciones para indicar la existencia de un protocolo de comunicaciones
seguro ¢ incluso cambian el color del fondo de la barra de direcciones para identificar
paginas web seguras.

Para conocer si una pagina web que estamos visitando utiliza el protocolo https y es, por
tanto, segura en cuanto a la trasmision de los datos que estamos transcribiendo,
debemos observar si en la barra de direcciones de nuestro navegador aparece https al
comienzo, en lugar de http.

IES Poeta Julian Andugar Pagina 6 de 6



